MODULUL 4: CELE MAI BUNE PRACTICI SI ETICA

Obiectiv: Obiectivul acestui modul este de a promova antreprenoriatul responsabil, etic
si sustenabil in domeniul Al. iti ofera o lista de linii directoare si liste de verificare pe

care le poti folosi atunci cand iti creezi startup-ul bazat pe Al.
1. Linii directoare pentru utilizarea responsabila a Al

Asa cum s-a aratat anterior, Inteligenta Artificiala poate fi utilizata in multe moduri intr-o
companie. Poate ajuta la generarea de idei, crearea de continut, analiza pietelor,
proiectarea vizualurilor, economisirea timpului pentru sarcini repetitive etc. Folosita
corect, creste productivitatea si creeaza noi oportunitati. Folosita prost, poate crea
greseli, dauneaza oamenilor sau poate declansa o pierdere de credibilitate. De aceea,
unele linii directoare pentru utilizarea responsabila a Al trebuie aplicate inca din prima zi

cand iti creezi si dezvolti afacerea.

Transparenta > Informeaza clar utilizatorii atunci cand se foloseste Al.
Adauga, de exemplu, un scurt disclaimer atunci cand publici
continut asistat de Al.

» Daca Al ia o decizie care afecteaza un client, fii pregatit sa

explici cum a fost luata acea decizie

Corectitudine » Daca aveti un instrument Al utilizat de clienti, testati-I cu
persoane din medii diferite inainte de a-l lansa.
> Verificati regulat instrumentele dvs. Al pentru rezultate
partinitoare sau injuste.
Cum sa faceti asta?
= Cititi documentatia si rapoartele de transparenta furnizate de
furnizorii de Al si/sau intrebati direct furnizorul daca modelul
lor a fost auditat pentru partinire.
= Tncercati sa rulati aceeasi solicitare cu diferite variabile
demografice (nume, genuri, nationalitati) si cautati modele.

gy

Acest lucru se numeste ,testare diferentiala” si nu necesita
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abilitati tehnice.
= Tineti evidenta rezultatelor de-a lungul timpului pentru a

identifica modele.

» Luati in considerare utilizarea instrumentelor de detectare a

partinirii, cum ar fi Al Fairness 360 de la IBM (gratuit).

Responsabilitate

Amintiti-va ca sunteti responsabil pentru tot ceea ce faceti sau creati
cu Al.
> Atribuie cuiva (chiar si tie) responsabilitatea pentru fiecare
instrument Al pe care il folosesti.
> Tine evidenta instrumentelor Al pe care le folosesti, pentru ce
scop si din cand. Acest lucru poate fi util in cazul in care apare

o problema.

Fiabilitate

lesirile Al ar trebui verificate inainte de a fi utilizate.

» Verifica intotdeauna faptele, datele... prin surse de incredere
inainte de a publica sau prezenta ceva.

» Acorda o atentie deosebita numerelor, statisticilor, numelui si
datelor. Acestea sunt locurile unde Al "halucineaza" cel mai
frecvent (inventeaza informatii false).

» Cand este posibil, poti rula aceeasi intrebare prin mai multe

instrumente si compara rezultatele.

Supravegherea

umana

> Intotdeauna pastreaza un om capabil s& revizuiasca sau sa
anuleze deciziile conduse de Al. Acest lucru este si mai
important pentru deciziile cu mize mari, cum ar fi angajarea
cuiva sau stabilirea preturilor.

» Daca simti ca un rezultat generat de Al este gresit, increde-te
in sentimentul tau si investigheaza-I.

» Planifica momente regulate de revizuire pentru a evalua

instrumentele tale Al.

Confidentialitatea datelor si sustenabilitatea sunt abordate mai jos.
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In cele din urma, asigura-te ca stii regulile care se aplica ti

In Europa, startup-urile care lucreaza cu Al trebuie sa inteleaga doua reglementari
cheie:
- Legea UE privind Al, care se concentreaza pe sisteme Al responsabile si de
incredere.
- Regulamentul general privind protectia datelor (GDPR), care protejeaza datele

personale si ofera utilizatorilor control asupra informatiilor lor.

> Verificati legile si reglementarile din tara si regiunea dumneavoastra pentru a va
asigura ca startup-ul dumneavoastra le respecta.
> TIncepeti prin a identifica utiliz&rile Al care prezintd cele mai mari riscuri, astfel

incat sa puteti acorda o atentie speciala regulilor care se aplica acestora.
2. Confidentialitatea datelor si conformitatea

Inteligenta Artificiala creeaza oportunitati pentru inovatie, dar si responsabilitati. Una
dintre primele domenii reglementate la nivel mondial este confidentialitatea datelor:
modul in care informatiile personale sunt colectate, utilizate si protejate. Pentru
antreprenori, acest lucru inseamna un singur lucru simplu: daca folositi Al, sunteti
responsabil pentru datele din spatele acesteia. Informatiile personale introduse in
instrumentele Al pot fi stocate, reutilizate sau expuse daca nu sunt gestionate cu
atentie. Pentru a va ajuta cu acest lucru, mai jos puteti gasi cateva reguli cheie de avut

in vedere.

\v A ; F Cofinantat de
‘\ = Uniunea Europeana

Youth Al Entrepreneurs




Regula nr. 1: Asigura-te ca stii cum sunt tratate informatiile de catre Al si fii

constient de ceea ce impartasesti.

Este esential sa citesti cu atentie termenii si conditiile oricarui instrument Al inainte de
a-l folosi. De exemplu, modul in care un instrument Al gestioneaza informatiile poate
diferi intre versiunile gratuite si cele platite. Conturile gratuite permit adesea utilizarea
inputurilor utilizatorilor pentru antrenarea sistemelor Al, in timp ce versiunile platite pot
oferi protectii mai puternice pentru confidentialitate. In orice caz, nu impartasi informatii
sensibile. Evita sa introduci detalii personale, cum ar fi nume, numere de telefon,
adrese, informatii confidentiale ale companiei sau date private ale clientilor in sistemele
Al.

Regula nr. 2: Daca trebuie sa colectezi date, colecteaza doar ceea ce este cu

adevarat necesar.

Cu cét colectezi mai putine informatii, cu atat ai mai putine sanse sa ai probleme legate
de confidentialitatea datelor. in plus, asigura-te ca utilizatorii pot accesa intotdeauna

datele si le pot sterge daca doresc (cf GDPR).

Regula nr. 3: Daca startup-ul tau foloseste datele utilizatorilor pentru

imbunatatirea Al-ului, informeaza clar utilizatorii si permite-le sa refuze.

Antrenarea Al-ului poate avea loc prin activitatea utilizatorilor online. in acest caz, este
important ca utilizatorii sa inteleaga cum sunt colectate datele. De exemplu, platforma X
foloseste continutul utilizatorilor pentru a-si antrena asistentul Al Grok. Acelasi lucru se
aplica si pentru LinkedIn si niciunul dintre ele nu te avertizeaza despre acest lucru.
Trebuie sa mergi manual la setarile ambelor site-uri pentru a schimba acest lucru. Daca
folosesti acest tip de Al in compania ta, nu ascunde acest tip de informatii, fii

transparent.
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Regula nr. 4: Protejati datele pe care le colectati

Odata ce ati colectat date, este datoria dumneavoastra sa le protejati.
Exista diferite provocari de securitate, cum ar fi:
e Manipularea prompturilor, atunci cand hackerii incearca sa pacaleasca sistemele
Al sa dezvaluie informatii confidentiale.
e Scurgeri de date: seturile de date stocate pot deveni accidental publice sau

expuse prin sisteme de securitate slabe.

Deci, cum sa evitati asta?

Trei idei principale: stocare sigura, acces restrictionat si bune practici de cibernetica.
Unele ilustratii concrete ale acestora pot fi utilizarea serviciilor cloud sigure si de
incredere in loc de dispozitive personale; utilizarea criptarii, precum si a parolelor
puternice si a autentificarii cu doi factori pentru a proteja datele sensibile; actualizarea
regulata a software-ului si a instrumentelor Al; accesul la date limitat la persoanele care
au nevoie de ele etc.

De asemenea, este bine sa pregatiti un plan simplu de raspuns in cazul in care apare o
bresa de date (pe cine sa informati, cum sa securizati sistemele, cum sa notificati

utilizatorii daca este necesar etc.).

\v A ; F Cofinantat de
‘\ = Uniunea Europeana

Youth Al Entrepreneurs




3. Focus pe antreprenoriatul social

Al poate prezenta provocari etice, dar ofera si mari oportunitati de a ajuta la rezolvarea
provocarilor sociale si de mediu.

e Numeroase intreprinderi sociale lucreaza cu echipe mici, bugete limitate si o
cerere mare pentru serviciile lor. In acest context, Al poate fi foarte util in
gestionarea unor sarcini zilnice, reducerea costurilor, imbunatatirea procesului
decizional si ajutarea intreprinderilor sociale sa se concentreze pe ceea ce
conteaza cel mai mult: misiunea lor.

e Al poate ajuta, de asemenea, sa extinda misiunea acestor intreprinderi pentru a
ajunge la mai multi oameni.

e Al poate deveni chiar nucleul solutiilor inovatoare pentru provocarile sociale si de
mediu, asa cum este cazul in proiecte precum CheckEye (ingrijire medicala
accesibila), InvestEd (educatie personalizata) sau Shayp (evitarea risipei de

apa).

Dar fara obiective sociale clare, Al poate crea, de asemenea, excluziune, prejudecati
sau efecte secundare negative. De aceea, este important sa incepi cu problema si nu
cu tehnologia. Valoarea sociala este ceva ce proiectezi, nu ceva ce Al produce

automat.
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1) Defineste-ti Misiunea
Sociala)Defineste-ti misiunea sociala
Inainte de a construi o solutie Al, clarifica
impactul pe care vrei sa-| creezi.osolutie
Al, clarifica impactul pe care vrei sa-I

creezi.

intreaba-te:

» Ce problema rezolv?

» Cine beneficiaza de aceasta
solutie?

> Cum imbunatateste Al impactul?

» Ar mai avea sens aceasta idee
fara Al?

Aplicatie
Problema

abordata:

Utilizatori tintiti:

Cum ajuta Al:

2) Evitati ,,lmpact Washing”Evita
»impact Washing”

Unele startup-uri pretind un impact
social in principal in scopuri de
marketing. Antreprenoriatul responsabil
necesita onestitate si transparenta.
Antreprenoriatul responsabil necesita

onestitate si transparenta.

Inainte de a numi startup-ul dvs. o

intreprindere sociala, intrebati-va:te:

» Este impactul meu real si
masurabil?

> Beneficiaza utilizatorii de solutia
mea?

> Imi ascund sau ignor posibilele

efecte negative?

— Daca impactul nu poate fi explicat
clar, reconsiderati conceptul. Daca
identificati posibile efecte negative,
abordati-le cat mai devreme
posibil.Daca impactul nu poate fi
explicat clar, reconsiderati conceptul. If

daca identificatiposibile efecte

negative,abordati-le cat mai devreme
posibil.
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3) Planifica si masoara impactul 4) Proiectati cu utilizatorii

tauMasurati-va impactul Proiectati cu celUtilizatori
Impactul trebuie sa fie vizibil i Solutiile Al sociale ar trebui sa fie
masurabil de la inceput, deoarece create impreuna cu utilizatorii lor
construieste credibilitate, incredere si viitori, nu doar pentru ei.al
sustenabilitate pe termen lung.ca sauutilizatori viitori, nu doar pentru
atareconstruieste credibilitate, ei.

incredere si sustenabilitate pe termen v Vorbiti cu utilizatorii devreme
lungsi. pentru a cunoaste nevoile lora
Definiti 3-5 indicatori cheie de cunoaste nevoile lor

performanta (KPI) concreti pentru a J Testati prototipurile rapid

masura daca solutia dvs. Al ajuta V Adaptati-v& in functie de

efectiv oamenii (de exemplu, numarul
o feedback-ul real
de persoane sprijinite; reducerea

, , o , v Includeti persoane cu realitati si
impactului asupra mediului; satisfactia

utilizatorilor...)-5 concretindicatori Cheie abilitati diferite in proiectare si
de Performanta (KPI)

pentrumasuradaca solutia dvs. Al ajuta

testarerealitati si abilitati in
proiectare si testare
Exemplu: un instrument de invatare

de fapt oamenii(de exemplu, nnumarul

e .. Al ar trebui sa fie testat cu studenti
de persoane sprijinite; impactulreducerii ’

: . L . . din scoli diferite, niveluri si profile de
impactului asupra mediului; satisfactia ’ ’

- , invatare.profiluri.
utilizatorilor...) lare.p

KPI-urile tale de impact:: Verificare rapida

O Am consultat utilizatori reali

1)
2) O Am testat cu profiluri diverse
3) O Am imbunatatit solutia pe baza
4) feedback-ului
S)
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4. Practici de afaceri durabile

Ce poate face Al pentru sustenabilitate
Al este un aliat puternic pentru afaceri mai verzi. ele companii il folosesc deja in moduri
diferite:

Reducerea deseurilor prin prezicerea Anticipeaza ce ai nevoie inainte de a supra

vanzarilor si tendintelor de piata produce sau a comanda excesiv (de
exemplu, Shopify, Google Trends, Notion A

etc.)

Optimizarea energiei si a stocurilor In retail si logistica, reducerea consumului
inutil pe intreaga lant de aprovizionare (de
exemplu, Microsoft Power Bl, Zoho Invento

etc.)

Contributia la o economie circulara Folosirea Al pentru a dezvolta produse

concepute pentru reutilizare, reparare si

reciclare
Aducerea de solutii inovatoare la Exemplu.agricultura de precizie care ajuta
provocarile de mediu specifice minimizarea utilizarii apei si la optimizarea

optiunilor de ingrasaminte (de exemplu,
Plantix, ClimateAl)

In general, Al poate fi folosit pentru a reglementa consumul de energie si a evita risipa
de resurse pretioase. Acest lucru este numit in mod obisnuit , Tehnologia Verde Al” si
deja functioneaza la scara in unele tari. China, de exemplu, foloseste Al pentru a
monitoriza energia, evitand consumul inutil. n plus, instrumente precum Carbon Bright

pot ajuta afacerile s urmareasca si sa reduca emisiile pe intreaga lor lant de productie.
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0 Dar Al are si un impact asupra mediului

Stim ca Al consuma o cantitate semnificativa de energie, dar adesea, aceste

instrumente tind sa fie mai eficiente din punct de vedere energetic pe termen lung decat
procesele pe care le inlocuiesc. Ca tanar antreprenor, trebuie sa ai in vedere aceste
doua dinamici opuse si sa te intrebi intotdeauna:

Am nevoie cu adevarat de Al aici, sau exista o solutie mai simpla si mai sustenabila?

Al-ul meu creeaza valoare pe termen lung sau doar confort pe termen scurt?

Daca raspunsurile indica Al, atunci foloseste tehnologia responsabil:

> Incepe mic. Testeaza mai intai instrumente si prototipuri usoare inainte de a
scala. Acest lucru economiseste resurse, reduce riscurile si te ajuta sa validezi
daca Al se potriveste cu adevarat nevoilor tale.

» Evita actualizarile constante de hardware, cu exceptia cazului in care este cu
adevarat necesar

> Foloseste echipamente reconditionate sau partajate

> Alege computatia in cloud sustenabila pentru stocarea datelor. Este mai eficienta
din punct de vedere energetic decat functionarea serverelor locale, mai ales

atunci cand alegi furnizori ecologici.

in cele din urma, sustenabilitatea nu este doar de mediu, ci si despre cum faci bani si
cum fti tratezi utilizatorii. intreaba-te intotdeauna:
> Este modelul meu de venit transparent si corect?
Taxele ascunse, preturile injuste sau utilizarea neclara a datelor fac ca oamenii
sa-si piarda increderea.
> i ajut utilizatorii sau caut doar angajament?
Evitd modelele de design adictive care mentin utilizatorii captivati fard a adauga
valoare reala. O afacere sustenabila se bazeaza pe loialitate si nu pe

dependenta.
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5. Liste de verificare pentru luarea deciziilor etice

Cand iti creezi startup-ul, foloseste urmatoarea lista de verificare pentru a vedea daca
urmeaza un cadru etic bun. Continua sa o folosesti inainte de a lansa orice

caracteristica, instrument sau decizie Al in startup-ul tau.

Utilizarea responsabila a Al

O Am informat utilizatorii cand si cum este utilizata Al?

O Verific in mod regulat instrumentele mele Al pentru rezultate partinitoare sau
injuste?

O Pot explica cum ia Al decizii care afecteaza utilizatorii?

O Am desemnat pe cineva responsabil pentru fiecare instrument Al pe care il
folosesc?

O Tin evidenta instrumentelor Al pe care le folosesc, pentru ce scop si din cand?

O Am verificat rezultatele Al prin surse de incredere inainte de a le publica sau
prezenta?

O Exista intotdeauna o persoana capabila sa revizuiasca sau sa anuleze deciziile

bazate pe Al?

Confidentialitatea datelor

O Am citit termenii si conditiile fiecarui instrument Al pe care il folosesc?
Evitati sa impartasesc date sensibile sau personale cu instrumentele Al?
Colectez doar datele care sunt strict necesare?

Utilizatorii pot accesa, modifica sau sterge datele lor in orice moment?

o 0o o o

Am informat clar utilizatorii daca datele lor sunt folosite pentru a antrena Al si au

posibilitatea de a refuza?

a

Datele mele sunt stocate in siguranta, cu acces restrictionat si parole puternice?

O Am identificat care dintre utilizarile mele de Al prezinta cele mai mari riscuri
pentru confidentialitate?

O Sunt familiarizat cu regulile GDPR si le aplic in mod explicit?

O Am un plan de raspuns clar in cazul in care apare o bresa de date?
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Impact social

O Am pornit de la o problema reala, nu doar de la o tehnologie?

Pot raspunde clar: Cine beneficiaza de solutia mea?

Impactul meu social este real si masurabil, nu doar o afirmatie de marketing?
Am definit KPI-uri concrete pentru a masura impactul meu inca din prima zi?
Am identificat si abordat potentialele efecte secundare negative devreme?

Am implicat utilizatorii viitori in proiectarea si testarea solutiei mele?

O 0O 0O o g d

Solutia mea functioneaza in diferite limbi, medii si abilitati?

Sustenabilitate

O Am pus la indoialad daca Al este cu adevarat necesar pentru solutia mea?
Am inceput cu un instrument usor sau un prototip Tnainte de a scala?
Evitez actualizarile hardware inutile?

Folosesc servicii cloud sustenabile pentru stocarea datelor?

O o g d

Monitorizez impactul meu asupra mediului si social in mod regulat?

Afaceri Corecte si Transparenta

O Modelul meu de venituri este clar si corect pentru toti utilizatorii?

O Sunt transparent cu privire la modul in care folosesc datele pentru a face bani?

O Proiectez pentru bunastarea utilizatorului, nu doar pentru angajament?

O As fi confortabil daca utilizatorii mei ar vedea exact cum functioneaza Al-ul meu?
Daca ezitati in legatura cu oricare dintre acestea, acesta este semnalul dumneavoastra
de a face o pauza si de a investiga inainte de a merge mai departe. Tineti cont ca etica
nu poate fi o idee secundara, trebuie sa fie integrata in conceptul dumneavoastra inca

din prima zi.

Fluxul utilizatorului:

1. Tnvatati liniile directoare
2. Aplicati listele de verificare la ideea dumneavoastra de afaceri
3. Integrati etica in modelul de afaceri si utilizarea Al-ului
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